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«Прокуратура района просит граждан быть бдительными».

Ежедневно злоумышленники изобретают новые способы хищения денежных средств граждан, в том числе с банковских карт, поэтому невозможно предугадать все сценарии развития событий.
Однако при соблюдении элементарных мер безопасности любой человек может обезопасить себя и своих близких от преступных посягательств, соблюдая некоторые правила. 

Во-первых, необходимо знать, что сотрудники банка никогда не позвонят клиентам с просьбой подтвердить перевод или с целью сообщить о совершении хищений с банковской карты. В случае если вам вдруг позвонили якобы из банка и сообщили какие-то сведения, прекратите разговор и в случае необходимости самостоятельно позвоните в банк.

Во-вторых, какие бы сведения вам не сообщили по телефону, не доверяйте им и проверяйте их. Бывают случаи, когда мошенники представляются сотрудниками правоохранительных органов и сообщают о проблемах у вашего родственника или предлагают поучаствовать в задержании преступников. В таких случаях также прекратите разговор и при необходимости позвоните родственнику или в отдел полиции.   

В-третьих, не храните в одном месте банковские карты с пин-кодом, а также установите в банке лимит на снятие денежных средств без его ввода (для карт с системой бесконтактной оплатой), не сообщайте конфиденциальные данные карты, такие как срок действия карты, пин-код и cvv-код третьим лицам. 

В-четвёртых, при покупках в сети Интернет находите проверенных продавцов, внимательно проверяйте электронный адрес магазина, чтобы он соответствовал официальному, используйте специальную банковскую карту, на которой не держите большую сумму денежных средств. 

В-пятых не доверяйте «продавцам», которые предлагают приобрести различные товары с большой скидкой и прямо «сейчас». Такие мошенники часто ходят по квартирам и дома и предлагают различные товары с большой скидкой, либо запугивают о каких-то штрафах при отсутствии например извещателя их модели. Этот способ мошенничества довольно изощрённый, поскольку в большинстве случаев мошенники дают подписывать договора о купли-продажи товара, что способствует им уйти от уголовной ответственности. 

В-шестых приобретайте автомобили у официальных дилеров. Часто встречаются случаи, когда мошенники завлекают покупателей низкой ценой на автомобиль, но после чего оформляют на них кредиты с большим процентом, либо включают дополнительные услуги за баснословные деньги, а в случае если человек желает от покупки грозят штрафами за якобы потраченное время или «подготовку» автомобиля. Поэтому всегда внимательно изучайте договор и другие документы, которые подписывается.

В случае обнаружения хищения денежных средств с банковской карты, либо совершения мошеннических действиях всегда обращайтесь с заявлением в правоохранительные органы. 
